— AIKCvBanka

domaca i jaka

IZVOD

Iz Pravilnika o zastiti podataka o li¢nosti ,,AIK BANKE,, a.d. Beograd

1.Namena Pravilnika

Pravilnikom o zastiti podatak ao li¢nosti ,,AIK BANKE,, a.d. Beograd (u daljem tekstu: Banka) ureduju se
organizacioni, tehnicki i logicko-tehnicki postupci i mere za zastitu podataka o li¢nosti u Banci , sa namerom
sprecavanja slu¢ajnog/nenamernog ili namernog neovlascenog uniStenja podataka, njihove izmene ili
gubitka, kao i neovlasé¢enog pristupa, obrade, koris¢enja ili dostavljanja podataka o licnosti. Na pitanja, koja
ovaj Pravilnik ne regulise, neposredno se primenjuju odredbe trenutno vazecih propisa koji regulisu zastitu
licnih podataka i to:

Zakona o zastiti podataka o li¢nosti (,,Sl.glasnik RS” 87/2018- u daljem tekstu: Zakon) i

Opste uredbe - UREDBA (EU) 2016/679 Evropskog parlamenta | saveta od 27. aprila 2016. godine o zastiti
pojedinaca prilikom obrade licnih podataka i o slobodnom protoku takvih podataka.

2.Definicije

e ZZPL/Zakon - Zakon o zastiti podataka o li¢nosti (,,Sl. glasnik RS” br.987/2018 ),

e UREDBA - Opsta uredba - UREDBA (EU) 2016/679 Evropskog parlamenta | saveta od 27. aprila 2016.
godine

¢ Podatak o licnosti je svaki podatak koji se odnosi na fizicko lice Ciji je identitet odreden ili odrediv,
neposredno ili posredno, posebno na osnovu oznake identiteta, kao Sto je ime i identifikacioni broj,
podatak o lokaciji identifikatora u elektronskim komunikacionim mrezama ili jednog, odnosno vise
obeleZja njegovog fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog identiteta
(u daljem tekstu: podatak)

e Lice na koje se podaci odnose je fizicko lice ¢iji se podaci o licnosti obraduju

e Zbirka podataka je svaki strukturirani skup podataka o licnosti koji je dostupan u skladu sa posebnim
kriterijumima, bez obzira da li je zbirka centralizovana, decentralizovana ili razvrstana ili razvrstana
po funkcionalnim ili geografskim osnovama

e Obrada podataka o licnosti je svaka radnja ili skup radnji koje se vrse automatizovano ili
neautomatizovano sa podacima o li¢nosti ili njihovim skupovima kao $to su: prikupljanje, belezenje,
razvrstavanje, grupisanje, odnosno strukturisanje, pohranjivanje, upodobljavanje ili menjanje,
otkrivanje, uvid, upotreba, otkrivanje prenosom odnosno dostavljanjem, umnoZavanje, Sirenje ili na
drugi nacin cinjenje dostupnim, uporedivanje, ogranicavanje, brisanje ili uniStavanje (u daljem
tekstu: obrada)

¢ Ogranicavanje obrade je oznacavanje pohranjenih podataka o licnosti u cilju ograni¢enja njihove
obrade u budu¢nosti
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e Profilisanje je svaki oblik automatizovane obrade koji se koristi da bi se ocenilo odredeno svojstvo
licnosti posebno u cilju analize ili predvidanja radnog ucinka fizickog lica, njegovog ekonomskog
polozaja, zdravstvenog stanja, licnih sklonosti, interesa, pouzdanosti, ponasanja, lokacije ili kretanja

e Pseudonimizacija je obrada na nacin koji onemogucava pripisivanje podataka o licnosti odredenom
licu bez koriscenja dodatnih podataka, pod uslovom da se ovi dodatni podaci cuvaju posebno i da su
preduzete tehnicke, organizacione i kadrovske mere koje obezbeduju da se podatak o licnosti ne
moze pripisati odredenom ili odredivom licu

¢ Rukovalac je fizicko ili pravno lice, odnosno organ vlasti koji samostalno ili zajedno sa drugima
odreduje svrhu i nacin obrade

e Obradivac je fizicko ili pravno lice, odnosno organ vlasti koji obraduje podatke o licnosti u ime
rukovaoca

e Primalac je fizicko ili pravno lice odnosno organ vlasti kome su podaci o licnosti otkriveni bez obzira
da li se radi o trecoj strani ili ne

e Treca strana je fizicko ili pravno lice odnosno organ vlasti, koji nije lice na koje se podaci odnose,
rukovalac ili obradivac, kao ni lice koje je ovlas¢eno da obraduje podatke o li¢nosti pod neposrednim
nadzorom rukovaoca ili obradivaca

e Ovlasceno lice za obradu podataka o li¢nosti je lice koje je u Banci zaduzeno za obradu podataka o
licnosti odnosno obrada podataka o li¢nosti proizilazi iz prirode posla tog lica odnosno iz prirode posla
organizacionog dela Banke u kome se obrada vrsi, ukljucujuci i rukovodioce tog organizacionog dela
kao i lica zaduzena za rad IS Banke

e Pristanak lica na koje se podaci odnose je svako dobrovoljno, odredeno, informisano i nedvosmisleno
izrazavanje volje tog lica, kojim to lice, izjavom ili jasnom potvrdnom radnjom, daje pristanak za
obradu podataka o licnosti koji se na njega odnose

e Povreda podataka o licnosti je povreda bezbednosti podataka o licnosti koja dovodi do sluc¢ajnog ili
nezakonitog unistenja, gubitka, izmene, neovlas¢enog otkrivanja ili pristupa podacima o li¢nosti koji
su preneseni ili pohranjeni ili na drugi nacin obradivani

e Posebne vrste podataka o licnosti su one vrste podataka o licnosti koje otkrivaju rasno ili etni¢ko
poreklo , politicko misljenje, versko ili filozofsko uverenje ili clanstvo u sindikatu, genetske podatke,
biometrijske podatke za svrhe jedinstvene identifikacije pojedinaca, podaci u vezi sa zdravljem ili
podaci u vezi sa seksualnim Zivotom pojedinca ili seksualnom orjentacijom

¢ Genetski podatak je podatak o licnosti koji se odnosi na nasledena ili steCena genetska obelezja
fizickog lica koja pruzaju jedinstvenu informaciju o fiziologiji ili zdravlju tog lica, a narocito oni koji
su dobijeni analizom uzorka bioloskog porekla

e Biometrijski podatak je podatak o licnosti dobijen posebnom tehnickom obradom u vezi sa fizickim
obelezjima, fizioloskim obelezjima ili obelezZjima ponasanja fizickog lica, koja omogucava ili
potvrduje jedinstvenu identifikaciju tog lica, kao sto je slika njegovog lica ili njegovi daktiloskopski
podaci

¢ Podaci o zdravlju su podaci o fizickom ili mentalnom zdravlju fizi¢kog lica ukljucujuci i one o pruzanju
zdravstvenih usluga, kojima se otkrivaju informacije o njegovom zdravstvenom stanju

e Nosac podataka su sve vrste sredstava na kojima su zapisani ili snimljeni podaci (isprave, akta,
materijali, spisi, racunarska oprema ukljucujué¢i magnetne, opticke ili druge racunarske medije,
fotokopije, zvucni, graficki ili video materijal, mikrofilmovi, uredaji za prenos podataka i sl.

e Treca drZava je drzava koja nije drzava clanica EU ili deo evropskog privrednog prostora

¢ Multinacionalna kompanija je privredni subjekat koji je kontrolni osniva¢ ili kontrolni ¢lan
privrednog subjekta, odnosno osnivac ogranka privrednog subjekta, koji obavlja privrednu delatnost
u drzavi u kojoj se ne nalazi njegovo sediste, kao i privredni subjekt sa znacajnim ucescem u
priviednom subjektu, odnosno u osnivacu ogranka privrednog subjekta, koji obavlja privrednu
delatnost u drzavi u kojoj se ne nalazi sediste multinacionalne kompanije

e Grupa privrednih drustava je grupa povezanih privrednih subjekata u smislu Zakona o privrednim
drustvima
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Predstavnik je fizicko ili pravno lice sa prebivaliStem odnosno sedistem na teritoriji Republike Srbije
koje je u skladu sa ¢lanom 44. ZZPL ovlasceno da predstavlja Rukovaoca, odnosno obradivaca u vezi
sa njihovim obavezama predvidenim ZZPL

Obavezujuca poslovna pravila su interna pravila o zastiti podataka o licnosti koja su usvojena i koja
se primenjuju od strane rukovaoca odnosno obradivaca sa prebivaliStem odnosno boravistem odnosno
sedistem na teritoriji Republike Srbije u svrhu regulisanja prenosenja podataka o li¢nosti rukovaocu
ili obradivacu u jednoj ili vise drzava unutar multinacionalne kompanije ili grupe privrednih subjekata
Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti (dalje: Poverenik) je
nezavistan i samostalni organ ustanovljen na osnovu Zakona koji je nadlezan za nadzor nad
sprovodenjem Zakona i dr. poslova propisanih Zakonom

Usluga informacionog drustva je svaka usluga koja se uobiajeno pruza uz naknadu na daljinu
elektronskim sredstvima na zahtev primaoca usluga

Saglasnost pojedinca je svaka dobrovoljna, izri¢ita, informisana i nedvosmislena izjava volje
pojedinca, na kog se odnose podaci o li¢nosti, s kojom izrazi saglasnost za obradu podataka o li¢nosti
koji se odnose na njega; pisani pristanak pojedinca je potpisana izjava pojedinca koja ima oblik
isprave; potpis je i na osnovu zakona s potpisom izjednacen oblik, dat telekomunikacionim sredstvom,
i na osnovu zakona s potpisom izjednacen oblik, koji da pojedinac koji ne ume ili ne moze da pise.
Saglasnost pojedinca za obradu podataka o li¢nosti je potrebna samo u slucaju kad ne postoji drugi
zakonski osnov za obradu podataka o licnosti

¢ Nadlezni organi su:

-organi vlasti koji su nadlezni za sprecavanje, istragu i otkrivanje krivic¢nih dela, kao i gonjenje ucinilaca
kriviénih dela ili izvrsenje krivi¢nih sankcija, ukljucujuci i zastitu i sprec¢avanje pretnji javnoj i nacionalnoj
bezbednosti,

-pravno lice ovlaséeno Zakonom.

3.

Zakonitost i nacela obrade podataka o li¢nosti u Banci

Osnovna nacela obrade podataka o licnosti u Banci su nacelo zakonitosti, postenja i transparentnosti.

3.1 Nacelo zakonitosti:

Banka obradu podataka o licnosti vrsi u skladu sa ZZPL, drugim zakonom kojim se ureduje obrada | ovim
Pravilnikom.

Obrada podataka o licnosti u Banci se vrsi:

1.

Na osnovu pristanka lica na koje se podaci o licnosti odnose, za jednu ili viSe posebno odredenih
svrha:

Pri tom, Banka mora biti u mogucénosti da predoci da je lice pristalo na obradu svojih podataka o
licnosti.

Lice na koje se podaci odnose ima pravo da opozove pristanak u svakom trenutku. Pre davanja
pristanka, lice na koje se podaci odnose mora biti obaveSteno o pravu na opoziv, kao | dejstvu
opoziva. Opozivanje pristanka mora biti jasno | jednostavno kao | davanje pristanka.
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Maloletno lice koje je navrsilo 15 godine samostalno daje pristanak za obradu podataka o svojoj
licnosti u koris¢enju usluga informacionog drustva - ako se radi o maloletnom licu koje nije navrsilo
15 godina, pristanak mora dati roditelj koji vrsi roditeljsko pravo odnosno zakonski zastupnik
maloletnog lica.

2. Ako je obrada neophodna za izvrSenje ugovora zakljuc¢enog sa licem na koje se podaci o licnosti
odnose ili za preduzimanje radnji, na zahtev lica na koje se podaci odnose, pre zakljucenja
ugovora.

3. Obrada je neophodna u cilju postovanja pravnih obaveza Banke.

4. Obrada je neophodna u cilju zastite Zivotno vaznih interesa lica na koje se podaci odnose ili
drugog fizickog lica.

5. Ako je obrada neophodna u cilju obavljanja poslova u javnhom interesu ili izvrSenja zakonom
propisanih ovlas¢enja Banke.

6. Ako je obrada neophodna u cilju ostvarivanja legitimnih interesa Banke ili trece strane, osim
ako su nad tim interesima pretezniji interesi i osnovna prava i slobode lica na koje se podaci
odnose a koji zahtevaju zastitu podataka o li¢nosti (posebno ako se podaci odnose na maloletno
lice).

3.2. Nacelo ,,ograni¢enja u odnosu na svrhu obrade”

Banka prikuplja podatke o licnosti u svrhe koje su konkretno odredene, izriCite, opravdane i zakonite i nadalje
vrsi njihovu obradu na nadin koji je u skladu sa tim svrhama.

Izuzetno, moguca je obrada u druge svrhe - razliite od svrhe za koju su podaci o li¢nosti prikupljeni, ako je
zasnovana na zakonu ili pristanku lica na koje se podaci o li¢nosti odnose, odnosno ukoliko Banka oceni -
primenom odredaba ¢lana 6. i dr. ZZPL (ako postoji veza izmedu svrhe za koju su podaci o licnosti prikupljeni
| druge svrhe, imajuci u vidu odnos Banke i lica na koje se podaci o li¢nosti odnose, prirodu podataka, moguce
posledice dalje obrade za lice na koje se podaci odnose, primenu odgovarajuéih mera zastite kao kriptozastita
i pseudonimizacija) da je ta druga svrha obrade u skladu sa svrhom obrade za koju su podaci o li¢nosti
prikupljeni.

3.3. Nacelo: ,,minimizacije podataka” - prikupljeni podaci moraju biti primereni, bitni i ograni¢eni na
ono sto je neophodno u odnosu na svrhu obrade.

Zabranjena je obrada kojom se otkriva rasno i etni¢ko poreklo, politicko misljenje, versko ili filozofsko
uverenje ili clanstvo u sindikatu, kao | obrada genetskih podataka, podataka o zdravstvenom stanju ili
podataka o seksualnom Zivotu ili seksualnoj orjentaciji fizickog lica.

Izuzetno, obrada ovih podataka je dopustena u sledec¢im slucajevima:

- na osnovu pristanka za obradu za jednu ili viSe svrha obrade lica na koje se podaci odnose osim ako je
zakonom propisano da se obrada ovih podataka ne vrsi na osnovu pristanka,

- obrada je neophodna u cilju izvrSenja obaveza ili primene zakonom propisanih ovlas¢enja Banke ili lica na
koje se podaci odnose u oblasti rada, socijalnog osiguranja i socijalne zastite, ako je takva obrada
propisana zakonom ili kolektivnim ugovorom koji propisuje primenu odgovarajuc¢ih mera zastite osnovnih
prava, sloboda | interesa lica na koje se podaci odnose,

- ako je obrada neophodna u cilju zastite zivotno vaznih interesa lica na koje se podaci odnose ili drugog
lica, ako lice na koje se podaci odnose fizicki ili pravno nije u mogucnosti da daje pristanak,

- ako se obraduju podaci koje je lice na koje se odnose ocigledno ucinilo javno dostupnim,
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- ako je obrada neophodna u cilju podnosenja, ostvarivanja ili odbrane pravnog zahteva ili u slu¢aju kada
sud postupa u okviru svoje nadleznosti,

- obrada je neophodna u cilju ostvarivanja znacajnog javnog interesa (obrada ograni¢ena | uz primenu
mera zastite),

- obrada je neophodna u svrhu preventivne medicine | medicine rada , radi procene radne sposobnosti
zaposlenih, medicinske dijagnostike, pruZanja usluga zdravstvene | socijalne zastite, na osnovu zakona i
na osnovu ugovora sa zdravstvenim radnikom ako se obrada vrsi pod nadzorom zdravstvenog radnika koji
ima obavezu cuvanja profesionalne tajne,

- ako je obrada neophodna u cilju ostvarivanja javnog interesa u oblasti javnog zdravlja (ogranicena obrada
uz primenu mera zastite),

- ako je obrada neophodna u svrhe arhiviranja u javnom interesu, naucnog ili istorijskog istrazivanja ili u
statisticke svrhe, srazmerna | uz primenu mera zastite.

3.4. Nacelo tacnosti- prikupljeni podaci moraju biti tacni-azurirani- Banka mora preduzeti sve razumne
mere kojima se obezbeduje da se netacni podaci o licnosti izbrisu ili isprave,

3.5.Naceloi ograni¢enja ¢uvanja - podaci se ¢uvaju u obliku koji omogucava identifikaciju lica samo u
roku koji je neophodan za ostvarivanje svrhe obrade,

3.6.Nacelo integriteta i poverljivosti - podaci se obraduju na nacin koji obezbeduje odgovarajucu
zaStitu podataka o licnosti, ukljucujuci zastitu od neovlas¢ene | nezakonite obrade, kao i od
slucajnog gubitka, uniStenja ili oste¢enja primenom odgovarajucéih tehnickih, organizacionih i
kadrovskih mera.

4. Prava lica na koje se podaci odnose

Banka je duzna da preduzme odgovarajuce mere da bi licu na koje se podaci odnose pruzila sledece
informacije:

4.1. Ako se podaci prikupljaju od lica na koje se odnose, Banka je duzna da u trenutku prikupljanja
podataka o li¢nosti tom licu pruzi sledece informacije:

- o identitetu i kontakt podacima Banke i njenog predstavnika (rukovodilac organizacionog dela u
kome se prikupljaju podaci o licnosti),

- kontakt podatke lica za zastitu podataka o li¢nosti,

- 0 svrsi nameravane obrade i pravnom osnovu za obradu,

- 0 postojanju legitimnog interesa Banke ili treceg lica za obradu (ako se prikupljanje podataka vrsi
po tom osnovu),

- o primaocu, odnosno grupi primalaca podataka o licnosti (ako postoje),

- o dinjenici da Banka namerava da iznese podatke o li¢nosti u drugu drzavu ili medunarodnu
organizaciju kao | o tome da li se ta drzava (medunarodna organizacija) nalazi na listi drzava odnosno
medunarodnih organizacija koje po oceni nadleznih tela obezbeduju primereni nivo zastite
podataka
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Radi obezbedenja postene i transparentne obrade, Banka, tom prilikom, pruza licu od koga prikuplja
podatke | sledece dodatne informacije:

- 0 roku Cuvanja podataka o licnosti odnosno o kriterijumima za odredivanje tog roka,

o postojanju prava da se od Banke zahteva pristup, ispravka ili brisanje njegovih podataka o
licnosti, odnosno o postojanju prava na ogranicenje obrade, prava na prigovor kao | prava na
prenosivost podataka,

o postojanju prava na opoziv saglasnosti u bilo koje vreme,

o pravu da se podnese prituzba Povereniku za informacije od javnog znacaja,

o tome da li je davanje podataka o licnosti zakonska ili ugovorna obaveza ili je davanje podataka
neophodan uslov za zakljucenje ugovora, kao i o tome da li lice na koje se podaci odnose ima obavezu
da da podatke o svojoj licnosti il o mogucim posledicama ako se podaci ne daju,

-0 postojanju automatizovanog donosenja odluke, ukljucujudi i profilisanje - o logici koja se u tim
slucajevima koristi kao i o znacaju i posledicama takve obrade po lice na koje se podaci odnose.

Ako Banka namerava da dalje obraduje podatke o li¢nosti u drugu svrhu koja je razlicita od one za koju su
podaci prikupljeni, Banka je duzna da pre pocetka takve nove obrade , licu na koje se podaci odnose, pruzi
informacije o toj drugoj svrsi kao | ostale bitne informacije.

Lice na koje se podaci odnose ima pravo:

da zahteva od Banke informaciju o tome da li obraduje njegove podatke o li¢nosti kao | pristup
njegovim podacima o li¢nosti koje obraduje Banka (lzuzetno, Banka moze ograniciti potpuno ili
delimi¢no | samo onoliko vremena koliko je to neophodno, pravo na pristup podacima o licnosti koje
obraduje ako to nalazu razlozi sprovodenja istraga | postupaka nadleznih organa, javna | nacionalna
bezbednost | zastita prava i sloboda drugih lica (o ¢emu ce pisano obavestiti lice koje je zahtevalo
pristup svojim podacima o li¢nosti),

da zahteva informacije: o svrsi obrade, o vrstama podataka o licnosti koji se obraduju,o
primaocu, odnosno grupi primalaca podataka o li¢nosti (ako postoje), o roku cuvanja podataka o
licnosti odnosno o kriterijumima za odredivanje tog roka,

pravo na ispravku, dopunu, brisanje , ograni¢enje i prenosivost.

Lice na koje se podaci odnose ima pravo da se njegovi netacni podaci o licnosti bez odlaganja isprave i
po potrebi dopune.

Ako se podaci o li¢nosti prenose u drugu drzavu ili medunarodnu organizaciju, ima pravo da od Banke
zahteva informacije o merama zastite koje se odnose na prenos podataka.

Banka je duzna da licu na koje se podaci odnose na njegov zahtev dostavi kopiju podataka koje obraduje.

- pravo na brisanje podataka o li¢nosti: Lice na koje se podaci odnose ima pravo da se njegovi podaci o
licnosti izbrisu od strane rukovaoca.

Banka je duzna da bez nepotrebnog odlaganja podatke o licnosti izbrise u slede¢im slucajevima:

kada podaci o licnosti vise nisu neophodni za ostvarivanje svrhe zbog koje su prikupljeni,
kada je lice na koje se podaci odnose opozvalo pristanak na osnovu kojeg se obrada vrsila, a nema
drugog pravnog osnova za obradu,
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lice na koje se podaci odnose je podnelo prigovor na obradu, a obrada se vrsi radi ostvarenja javnog
interesa ili legitimnog interesa Banke ili treceg lica ili za potrebe direktnog oglasavanja, ukljucujudi i
profilisanje,

kada su podaci o licnosti nezakonito obradivani,

kada podaci o licnosti moraju biti izbrisani radi izvrSenja zakonskih obaveza Banke,

ako su podaci o li¢nosti maloletnog lica starijeg od 15 godina prikupljeni u vezi sa koris¢enjem usluga
informacionog drustva .

Ako je Banka javno objavila napred oznacene podatke, duznost brisanja podataka obuhvata | preduzimanje
raznih mera, ukljucujuci | tehnicke mere u cilju obavestavanja drugih rukovaoca koji te podatke obraduju da
je lice na koje se podaci odnose podnelo zahtev za brisanje svih kopija ovih podataka i elektronskih veza
prema ovim podacima.

Lice na koje se podaci odnose podnosi zahtev Banci za ostvarivanje prava na brisanje podataka o licnosti.
Napred navedeno se ne primenjuje u meri u kojoj je obrada neophodna zbog:

- ostvarivanja slobode izrazavanja i informisanja,

- postovanja zakonske obaveze Banke kojom se zahteva obrada ili izvrSenja poslova u javnom interesu ili
izvrSenja sluzbenih ovlasé¢enja Banke,

- ostvarivanje javnog interesa u oblasti zdravlja (obrada je neophodna u svrhu preventivne medicine, radi
procene radne sposobnosti zaposlenih, radi pruzanja usluga zdravstvene | socijalne zastite ili u cilju
ostvarivanja javnog interesa u oblasti javnog zdravlja),

- svrhe arhiviranja u javnom interesu, svrhe naucnog | istorijskog istrazivanja kao | statisticke svrhe, a
opravdano se ocekuje da bi ostvarivanje prava na brisanje podataka onemogucilo ostvarivanje navedene
svrhe,

- podnosenja, ostvarivanja ili odbrane pravnog zahteva.

- pravo na ogranic¢enje obrade

Lice na koje se podaci odnose ima pravo da zahteva od Banke da se obrada njegovih podataka o licnosti
ogranici ukoliko:

- osporava tacnost podataka o licnosti,

- ako je obrada nezakonita, ali lice na koje se podaci odnose se protivi brisanju | zahteva ogranicenje
obrade,

- Banci podaci vise nisu neophodni radi ostvarenja svrhe obrade, ali lice zahteva ogranic¢enje obrade radi
podnosenja, ostvarivanja ili odbrane pravnog zahteva,

- lice na koje se podaci odnose je podnelo prigovor na obradu da pravni osnov Rukovaoca ne preteze nad
njegovim interesima.

Dalja obrada podataka o licnosti Cija je obrada ogranicena, moguca je samo po pristanku lica na koje se
podaci odnose odnosno radi ostvarivanja znacajnog javnog interesa ili pravnog zahteva | zastite drugih
lica.

Banka je obavezna da obavesti sve primaoce kojima su podaci o licnosti otkriveni, o svakoj ispravci ili
brisanju podataka o li¢nosti ili ograni¢enju njihove obrade, osim ako je to nemoguce ili zahteva
prekomeran utrosak vremena | sredstava.
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- pravo na prenosivost podataka

Lice na koje se podaci odnose ima pravo da njegove podatke o lichosti koje je prethodno dostavilo Banci
primi od Banke u strukturisanom, uobicajeno koris¢enom | elektronski citljivom obliku | ima pravo da
ove podatke prenese drugom rukovaocu pod uslovom:

ako je obrada od drugog Rukovaoca neophodna za izvrSsenje poslova od javnog interesa ili za drugog
Rukovaoca zasnovana na pristanku ili na osnovu ugovora,
obrada se vrsi automatizovano.

Pravo na prenosivost podataka obuhvata | pravo da podaci o licnosti budu neposredno preneti drugom
rukovaocu od strane Banke ako je to tehnicki moguce.

- pravo na prigovor

Lice na koje se podaci odnose ima pravo da u svakom trenutku podnese Banci prigovor na obradu svojih
podataka, ukoliko Banka iste obraduje na osnovu legitimnog interesa ili za potrebe direktnog oglasavanja
ukljucujuci i profilisanje - u tom slu¢aju Banka nadalje ne moZe obradivati podatke lica za te svrhe.

Banka je duzna da vec kod uspostavljanja prve komunikacije sa licem na koje se podaci odnose upoznana isto
sa postojanjem ovog prava.

- Automatizovano donosenje pojedinacnih odluka

Lice na koje se podaci odnose ima pravo da se na njega ne primenjuje odluka doneta iskljucivo na osnovu
automatizovane obrade, ukljucujuci | profilisanje, ako se tom odlukom proizvode pravne posledice po to lice
ili ta odluka znacajno utice na njegov polozaj, osim:

ako je odluka neophodna za zakljuéenje ili izvrSenje ugovora sa Bankom,

zasnovana na zakonu, ako su tim zakonom propisane odgovaraju¢e mere zastite prava, sloboda |
legitimnih interesa lica na koje se podaci odnose,

zasnovana na izricitom pristanku lica na koje se podaci odnose.

U ovom slucaju Banka je duzna da obezbedi najmanje pravo ucesca tog lica pod kontrolom Banke u procesu
donosenja odluke, njegovo pravo da izrazi svoj stav u vezi sa odlukom | pravo da ospori odluku.

U ovom procesu ne smeju se obradivati posebne vrste podataka o licnosti pa se odluka u ovom procesu ne sme
zasnivati na tim podacima.

Napred navedena prava lica na koje se podaci odnose, mogu biti ograniena usled zastite nacionalne
bezbednosti, odbrane, javne bezbednosti, ako se time sprecCava istraga i otkrivanje krivi¢nih dela, gonjenje
ucinilaca dela ili izvrsenje kriviénih sankcija, drugih vaznih javnih interesa, nezavisnost pravosuda | sudskih
postupaka, istrazivanje, otkrivanje | gonjenje za povredu profesionalne etike, vrsenja regulatorne funkcije,
ostvarivanje potrazivanja u gradanskim stvarima.

5. Obaveze Banke kao rukovaoca

Banka je duzna da preduzme odgovarajuce tehnic¢ke, organizacione | kadrovske mere kako bi obezbedila da
se obrada podataka o li¢nosti vrsi u skladu sa Zakonom o zastiti podataka o li¢nosti i Opstom uredbom | kako
bi bila u mogucnosti da to | dokaze, polazedi od prirode, obima, svrhe obrade i verovatnoce nastupanja rizika
za prava | slobode lica na koja se podaci odnose, ukljucujuci | primenu odgovarajucih internih akata Banke.

Radnje i mere iz prethodnog stave se po potrebi preispituju i azuriraju.
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Banka je prilikom odredivanja nacina obrade | u toku obrade duzna da:

- primeni odgovarajuce tehnicke, organizacione i kadrovske mere, kao Sto je pseudonimizacija, koje
imaju za cilj obezbedenje primene nacela minimizacije podataka o licnosti,
- da obezbedi primenu neophodnih mehanizama zastite u toku obrade.

Banka je duzna da obezbedi da se obraduju samo oni podaci o li¢nosti koji su neophodni za ostvarivanje
pojedinacnih svrha obrade | da isti budu dostupni samo zaposlenim u procesu ostvarivanja svrhe obrade.

Ako dva ili vise rukovaoca zajednicki obraduju podatke o licnosti, oni se smatraju zajednickim rukovaocem |
prava, duznosti | odgovornost ureduju sporazumno osim kada je njihova odgovornost uredena zakonom.

Banka obradu podataka o li¢nosti moze poveriti trecem licu - obradivacu, ali to moze biti samo lice koje vrsi
obradu u ime Banke kao rukovaoca i koje u potpunosti garantuje primenu odgovarajuc¢ih tehnickih,
organizacionih | kadrovskih mera, na nacin koji obezbeduje da se obrada vrsi zakonito. Obradivac moze
poveriti obradu drugom obradivacu samo ako ga Banka za to ovlasti pismenim ovlascenjem. Obrada od strane
obradivaca mora biti uredena ugovorom odnosno, pravno obavezujuc¢im aktom.

Obradivac je duzan da obraduje podatke o licnosti samo na osnovu pismenih uputstava rukovaoca, da obezbedi
da se fizicko lice koje obraduje podatke obavezalo na cuvanje poverljivosti podataka, da postuje uslove za
poveravanje obrade drugom obradivacu, posle okoncanja ugovorenih radnji obrade, a na osnovu odluke
rukovaoca izbrise ili vrati rukovaocu sve podatke o licnosti | sve kopije ovih podataka.

6. Evidencija delatnosti obrade podataka o li¢nosti
Banka o radnjama obrade podataka o licnosti uspostavlja | vodi evidenciju koja sadrzi:

1. naziv evidencije podataka o licnosti,

2. vrste lica na koje se podaci odnose | vrste podataka o li¢nosti u evidenciji podataka o licnosti,

3. imena | kontakt podatke rukovaoca, zajednickih rukovaoca, predstavnika rukovaoca | lica za zastitu
podataka o li¢nosti,

4. podatke o svrsi obrade,

5. podatke o vrsti primalaca kojima su podaci o li¢nosti otkriveni ili ¢e biti otkriveni, ukljucujuci i
primaoce u drugim drzavama,

6. Prenos podataka o li¢nosti u druge drzave kao | dokumenta o primeni mera ako se podaci o li¢nosti
prenose u skladu sa Zakonom,

7. Podatke o roku posle Cijeg isteka se brisu odredene vrste podataka podataka o licnosti ako je takav
rok odreden.
Banka imenuje staratelje zbirki podataka o li¢nosti u svim organizacionim delovima u kojima se
sprovode radnje obrade podataka o li¢nosti koji su duzni da vode rac¢una o tacnosti | azurnosti sadrzine
evidencije.
Evidencije obrade podataka o licnosti vode se u pismenom obliku, Sto obuhvata | elektronski oblik |
¢uvaju se trajno. Banka je obavezna da iste ucini dostupnim Povereniku za informacije od javnog
znacaja na njegov zahtev.
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7. Bezbednost obrade

Banka je duzna da u skladu sa nivoom tehnoloskih dostignuca i troskovima njihove primene, prirodom,
obimom, okolnostima i svrhom obrade, kao i verovatnocom nastupanja rizika i nivoom rizika za prava i
slobode fizickih lica, sprovede odgovarajuce tehnicke, organizacione i kadrovske mere kako bi dostigla
odgovarajum nivo bezbednosti u odnosu na rizik, a narocito:
pseudonimizaciju i kriptozastitu podataka,
obezbedenje trajne poverljivosti, integriteta, raspolozivosti i otpornosti sistema i usluga obrade,
obezbedivanje uspostavljanja ponovne raspolozivosti i pristupa podacima o licnosti u slucaju fizickih ili
tehnickih incidenata u najkrac¢em roku,
postupak redovnog testiranja, ocenjivanja i procenjivanja delotvornosti tehnickih, organizacionih i
kadrovskih mera bezbednosti obrade.

Na osnovu procene rizika, Banka je duzna da:

onemoguc1 neovlascenom licu prlstup opremi koja se koristi za obradu,

spreci neovlaséeno citanje, umnozavanje, izmenu ili uklanjanje nosaca podataka,

spreci neovlas¢eno unosenje podataka o licnosti, kao i neovlas¢enu izmenu, brisanje i kontrolu
pohranjenih podataka o licnosti,

spreci koriscenje sistema za automatsku obradu od strane neovlaséenog lica upotrebom opreme za
prenos podataka,

osigura da lice koje je ovlaséeno za koris¢enje sistema za automatsku obradu ima pristup samo onim
podacima licnosti na koje se odnosi njegovo ovlascenje za pristup,

moze proveriti odnosno ustanoviti kome su podaci o licnosti preneti ili mogu biti preneti upotrebom
opreme za prenos podataka,

moze naknadno proveriti odnosno ustanoviti koji su podaci o licnosti uneti u sistem automatske
obrade, od strane kog lica i kada su uneti,

spreci neovlasceno ¢itanje, umnozavanje, izmenu ili brisanje podataka o licnosti u toku njihovog
prenosa ili u toku prevoza nosaca podataka,

ponovo uspostaviti instalirani sistem u sluc¢aju prekida njegovog rada,

osigura da sistem ispravno radi i da se greske u radu sistema uredno prijavljuju kao i da se pohranjeni
podaci o li¢nosti ne mogu ugroziti zbog nedostataka u radu sistema.

8. Prijem i dostavljanje li¢nih podataka

Dozvoljeno je prenositi licne podatke informacionim, telekomunikacionim i drugim sredstvima samo uz
izvodenje postupaka i mera koji neovlas¢enim licima sprecavaju prisvajanje ili uniStenje podataka i
neopravdano upoznavanje sa njihovim sadrzajem.

Licni podaci se dostavljaju samo onim korisnicima odnosno, licima koja se identifikuju odgovarajué¢im
zakonskim osnovom ili pisanim zahtevom odnosno izricitim pisanim pristankom pojedinca na kog se podaci
odnose.

Za svako dostavljanje licnih podataka korisnik prava mora da podnese pisani zahtev u kome mora biti jasno
navedena odredba zakona koja korisnika ovlas¢uje za sticanje licnih podataka ili uz zahtev mora biti prilozen
pisani zahtev odnosno izri¢it pisani pristanak pojedinca na kog se podaci odnose.

Svako dostavljanje liénih podataka belezi se u evidenciji dostavljanja iz koje mora biti vidljivo koji licni podaci
su dostavljeni, kome, kada i po kom zakonskom osnovu.
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Nikada se ne dostavljaju dokumenti u originalu, osim u slucaju postojanja zakonskog osnova. Dokument u
originalu mora se u vreme odsutnosti zameniti kopijom.

9. Prenos licnih podataka u trece drzave

Svaki prenos licnih podataka, koji se obraduje ili je namenjen prenosu u tre¢u drzavu ili medunarodnu
organizaciju, dopusten je u skladu sa trenutno vazecim propisima koji regulisu zastitu podataka o li¢nosti.

10. Video nadzor
U Banci video nadzor koristimo za svrhe zastite ljudi i imovine. KoriS¢enje za druge svrhe nije dozvoljeno.

Podrucja gde se sprovodi video nadzor moraju biti obelezena na odgovarajuéi nacin (nalepnica sa upozorenjem
i telefonskim brojem na koji se mogu dobiti informacije u vezi sa video nadzorom).

Zaposleni, koji su tokom rada podvrgnuti video nadzoru, o tome moraju biti prethodno obavesteni u pisanom
obliku.

Svako, ko Zeli uvid u video snimak, na kome se nalazi, mora Banci da podnese pisani zahtev, a Banka mu mora
omoguciti uvid. Takode mora da potpiSe izjavu o zastiti informacija kojom se obavezuje da c¢e Cuvati sve

Ukoliko zaposleni, klijent ili posetilac na video nadzornom sistemu banke zeli uvid u snimak, na kome se
nalazi, prilikom pregleda tih snimaka prisutan je i rukovodilac informaticke zastite.

Video nadzor je zabranjeno vrsiti u garderobama i sanitarijama.
Svaki uvid u video snimke mora se evidentirati.
11. Biometrija
Banka sprovodi biometrijske mere u skladu sa vazec¢im propisima.
12. Period c¢uvanja podataka

Podaci o li¢nosti se ¢uvaju onoliko vremena koliko je potrebno za obezbedivanje svrhe za koju su li¢ni podaci
prikupljeni, osim ako zakon ili drugi akt ne odreduju duze ¢uvanje.

13. Brisanje podataka

Posle isteka roka ¢uvanja podaci o licnosti se brisu, unistavaju, blokiraju ili anonimizuju, osim ako zakon ili
drugi akt ne odreduju drugadije.

Rokovi, posle kojih se licni podaci brisu iz zbirke podataka, vidljivi su iz evidencije o delatnosti obrade licnih
podataka.

Za brisanje podataka sa racunarskih medija koristi se takav metod da je onemogucéeno obnavljanje svih ili
dela izbrisanih podataka.

Podaci na klasi¢énim medijima (isprave, kartoteke, registar, spisak...) unistavaju se na nacin koji onemogucava
¢itanje svih ili dela unistenih podataka na nacin regulisan internim aktima Banke.

Na isti nacin se uniStava pomocni materijal (npr. kalkulacije i grafikone, skice, probne odnosno neuspesne
ispise i sl.).

Otpadne nosace podataka, koji sadrze licne podatke, zabranjeno je bacati u kantu za smece.

Pravilnik o zastiti podataka o licnosti_V4.0_Primena od 21.08.2019. godine



— AIKCvBanka

domaca i jaka

14.Preduzimanje mera u slu¢aju sumnje na neovlaséeni ili neosnovani pristup

Zaposleni Banke, koji je ovlas¢en za obradu odredenih vrsta licnih podataka, njih moze da obraduje samo i
iskljucivo u poslovne svrhe i zbog poslovnih razloga. Obrada u bilo koje druge svrhe znaci neosnovanu obradu
i krSenje u skladu sa odredbama ovog Pravilnika.

Zaposleni su duzni da o aktivnostima, koje su povezane sa otkrivanjem ili neovlas¢enim uniStavanjem
poverljivih podataka, zlonamernom ili neovlas¢enom koris¢enju, prisvajanju, menjanju ili ostecivanju, odmah
obavesti ovlasc¢eno lice za zastitu licnih podataka, a sami su duzni da pokusaju da takvu aktivnost sprece.

15. Preduzimanje mera u slu€aju krienja zastite licnih podataka

U slucaju krsenja zastite licnih podataka, Banka bez nepotrebnog odlaganja, a po mogucnosti najkasnije u
roku od 72 sata posle upoznavanja sa krsenjem, o tome obavestava Poverenika za informacije u obliku i na
nacin, kao Sto to odredi Poverenik za informacije, osim ako nije verovatno da bi krSenjem zastite li¢nih
podataka bila ugrozena prava i slobode pojedinca.

Bilo koje krsenje zastite licnih podataka dokumentuje se, ukljucujuéi Cinjenice u vezi sa krSenjem zastite
podataka o li¢nosti, njegove efekte i usvojene korektivne mere.

Kada je verovatno da krsenje zasStite podataka o licnosti stvara veliki rizik za prava i slobode pojedinaca,
Banka bez nepotrebnog odlaganja obavestava pojedinca, na kog se odnose podaci o licnosti , da je doslo do
krsenja zastite licnih podataka.

Obavestenje pojedincu iz prethodnog stava nije potrebno ako je Banka sprovela odgovarajuce tehnicke i
organizacione mere, narocito mere, na osnovu kojih li¢ni podaci postaju nerazumljivi svima koji nisu ovlasceni
za pristup njima; ako je Banka usvojila naknadne mere za obezbedivanje da vise nece dodi do velikog rizika
za prava pojedinaca; ako bi to zahtevalo nesrazmeran napor, pri ¢emu se objavljuje javno obavestenije.

16. Odgovornost za izvodenje sigurnosnih mera i postupaka

Za izvodenje postupaka i tehnickih i organizacionih mera za zastitu li¢nih podataka odgovorna su lica u
skladu sa Pravilnikom o zastiti podatak ao licnosti.

Svako, ko obraduje licne podatke, duzan je da sprovodi propisane postupke i mere za zastitu li¢nih podataka,
s kojima se upoznao u obavljanju svog posla. Obaveza zastite podataka ne prestaje prestankom radnog odnosa.

Svi zaposleni Banke upoznati su sa obavezom zastite podataka o li¢nosti i odgovornostima u smislu vazecih
propisa i Pravilnika o zastiti podatak ao licnosti.

Za zaposlene u Banci nepostovanje odredaba Pravilnika o zastiti podatak ao licnosti znaci krsenje radnih
obaveza, sto za posledicu moze imati radnopravne sankcije, kao i odstetnu odgovornost, sve u skladu sa
vazeéim propisima.
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